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Voorstel

Het algemeen bestuur van de Veiligheidsregio Flevoland wordt verzocht om het besluit te nemen

tot vaststelling van:

1. het informatiebeveiligingsbeleid en
2. de gedragscode voor gebruikers van de digitale werkomgeving van de Veiligheidsregio

Flevoland.

Afgestemd met: Datum: Standpunt/advies:

OR Flevoland 19-04-2023 Positief advies op de technische voorzieningen die worden
geadviseerd in het informatiebeveiligingsbeleid.
Instemming met de aspecten van het
informatiebeveiligingsbeleid die betrekking hebben op de
bescherming van persoonsgegevens en de gedragscode.

\ Inleiding

In het Veiligheidsberaad van 11 juni 2021 is afgesproken dat alle veiligheidsregio’s zich
committeren aan de inspanningsverplichting om aan de Baseline Informatiebeveiliging Overheid

(BIO te voldoen.

Het voorliggende informatiebeveiligingsbeleid is een vertaling van de BIO voor de veiligheidsregio’s
Flevoland en Gooi & Vechtstreek (VRFGV). Het beleid biedt kaders voor het organiseren van de
beveiliging en zorgt ervoor dat we wendbaar blijven om op basis van de beleidsuitgangspunten in
te spelen op de actuele maatschappelijke ontwikkelingen. Daarnaast sluit het aan bij het
versnellingsplan informatiebeveiliging van het NIPV om te komen tot het borgen van het vereiste
basisniveau voor informatiebeveiliging in alle 25 veiligheidsregio’s en bij het NIPV.

Het veilig omgaan met informatie dienen we niet alleen te verankeren in de bedrijfsprocessen van
de organisatie maar ook bij de gebruikers van onze (digitale) werkplek en informatiemiddelen. De
mens speelt immers een cruciale rol in de omgang met gegevens. De voorliggende gedragscode is
van toepassing voor alle interne en externe medewerkers werkzaam voor de VRFGV, die gebruik
maken van de digitale werkplek van de VRFGV en de door de VRFGV verstrekte telefoons, tablets

en/of laptops.

\ Beoogd effect.

- De basis op orde krijgen op het gebied van informatiebeveiliging met als uitgangspunt de

BIO;

- de beschikbaarheid, integriteit en vertrouwelijkheid van digitale en niet-digitale informatie
optimaliseren en borgen in de bedrijfsprocessen van de organisatie;
- de cyberweerbaarheid bij een informatiebeveiligingsincident vergroten.
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Argumenten

Het hebben van en uitvoering geven aan een informatiebeveiligingsbeleid is één van de basis
onderdelen vanuit de BIO. Met dit beleid wordt een belangrijke stap gezet in het veiliger maken en

houden van de informatievoorziening binnen

de VRFGV.

De gedragscode draagt bij aan een veilige en zorgvuldige omgang met informatie, evenals het

(reeds lopende) bewustwordingsprogramma.

Kanttekeningen / risico’s

Ondanks beleid, acties en maatregelen kunnen we helaas geen garantie geven tegen hacks of
andere incidenten op informatieveiligheid. Maar met het inregelen van zaken conform de BIO en
voortdurende alertheid wordt het risico wel kleiner.
Er loopt inmiddels een organisatiebreed bewustwordingsprogramma; op een toegankelijke wijze
worden de beveiligingsrisico’s, organisatiemaatregelen en de eigen rol van medewerkers belicht.
Dit programma heeft primair tot doel om het risicobewustzijn te verhogen, maar het zal ook
bijdragen aan het begrip voor informatiebeveiliging (inclusief multi-factor authenticatie, clean desk

policy, en autorisatieprocedures).

Consequenties (Financieel, Personeel, Juridisch, Informatievoorziening)

De gedragscode vervangt het “het “reglement internetgebruik” van de Veiligheidsregio Flevoland.

Vervolg (Proces en Uitvoering)

Jaarlijks wordt het Informatiebeveiligingsbeleid geévalueerd door de veiligheidsdirectie. Minimaal
eenmaal per 3 jaar wordt het beleid geactualiseerd dan wel bij significante wijzigingen.

Afstemmen met: Datum:

Doel:

Maak een keuze

Maak een keuze

Maak een keuze

Maak een keuze

Communicatie

Externe communicatie niet van toepassing.
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